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Comment détecter les PDFs malveillants?








Avant de vous présenter comment on peut détecter les PDFs (Portable Document Format) malveillants un bref rappel du format PDF me semble nécessaire.



Un document PDF peut être défini comme un ensemble d’objets qui décrivent comment une ou plusieurs pages peuvent être affichées. Ces objets et autres composants additionnels sont gérés par une combinaison d'opérandes (objets) et opérateurs qui constituent un véritable langage dédié à la description de pages PDF.

Cette description de page se fait en 2 étapes:
	l'application génére une description du document en langage PDF indépendante du matériel

	un interpréteur assure ensuite le rendu et l'affichage du document à partir de la description précédente.





Tout fichier PDF contient les sections suivantes:
	Le « Header » contient la version du fichier PDF.



	L’ « Object » racine contient le catalogue qui décrit le contenu du fichier.



	Les autres « Object » décrivent le type des données et leur format. Par exemple le type peut être du texte et la police « Helvetica ».




	La table « Cross References » contient la liste des objets utilisés et les objets supprimés (ce qui signifie que lorsque vous créez un fichier PDF puis en supprimez une partie, cette partie supprimée n’est plus affichée mais elle est toujours présente dans le fichier PDF et peut donc être récupérée; danger!). La table de référence croisée (alias Cross References) permet d'accéder directement aux objets sans avoir à parcourir tout le code.




	Le « Trailer » contient des informations essentielles à la lecture du fichier dont entre autres choses le nombre d'objets contenus dans le fichier et l'offset de la table de référence croisée (alias Cross References). Cette section bien que située à la fin du fichier est la première lue.




Maintenant que les présentations sont faites, nous allons voir comment détecter un PDF contenant un script malveillant.



Une fois de plus nous utilisons le framework «Origami 1.0.0. Beta 0» non pas cette fois pour créer un PDF malveillant mais pour détecter les PDFs malveillants.
Pour cela nous lançons le script Ruby appelé pdfscan.rb situé dans le répertoire «scripts/scan» en ligne de commande et nous obtenons le résultat suivant :






La première chose à remarquer est qu’il y a plusieurs sections dans le résultat de l’analyse:



File ID : permet de se souvenir du fichier analysé


Structure : permet d’avoir une vue rapide sur la structure du PDF (la version, les «object»,…). Chacun de ces éléments permet d'obtenir des indices pour mieux comprendre le résultat


Properties : permet de savoir si le fichier est encrypté (afin de cacher un code malveillant) ou s’il contient des fichiers embarqués (qui peuvent contenir un «malware») 


Triggers : un contenu malicieux est inutile s’il n’est pas utilisé, c’est pourquoi il est intéressant de connaître les moyens de générer des événements.


Actions : même si les actions ne sont pas nécessaires pour exploiter une faille, elles sont à suspecter car la plupart du temps un fichier PDF ne contient pas d’actions dynamiques.


Revenons aux résultats de l’analyse de notre fichier suspicieux! Si le résultat de l’analyse est suspect il apparaît en rouge. Cela signifie que vous devez vous méfier de ce PDF et l’analyser plus en détails.


A bon entendeur...



Sources: « Origami in PDF » (http://www.security-labs.org/origami/), “Blog de l’équipe R&D Essec” (http://esec.fr.sogeti.com/blog) et MISC n°38 (je ne saurais que trop vous recommander de vous y abonner) avec l'article "Les nouveaux malwares de document" d'Alexandre Blonce, Eric Filiol et Laurent Frayssignes.
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Qui suis-je ?



	

Philippe Biton


	CISSP - CEH - ISO 27005 - GIAC GMOB


Afficher mon profil complet







L'objectif principal de ce blog est de sensibiliser les étudiants, les développeurs et les décideurs à la sécurité: des applications web aux clefs USB. Cette sensibilisation passe par la présentation d'outils et des scénarii d'attaques les plus communément utilisés. Ce blog traite également de la sécurité "appliquée" à notre vie de tous les jours et autres sujets connexes.



Bien entendu l'usage des informations présentes dans ce blog doit uniquement se faire dans un cadre "éthique".



Note: les opinions, les prises de position et le contenu de ce blog n'engagent que son auteur, et ce, à titre personnel seulement. En d'autres termes, le contenu du blog ne représente aucunement la position officielle de mon employeur.
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Les derniers documents du CERTA.
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Migrating my blog out of Blogger...
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Bienvenue, sur le blog d'Alexandre GIRAUD (MVP Forefront)
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Messages les plus consultés


	







Afficher l’écran de votre téléphone sur votre ordinateur

 Si vous êtes l’heureux possesseur d’un téléphone Android  alors vous avez la possibilité d’afficher l’écran de votre téléphone sur votre or...






	







Cracker un mot de passe avec Cain & Abel

Pour faire suite à l'article sur les clefs USB, imaginons que nous avons récupéré en suivant la méthode décrite dans l'article "...






	







"USB Dumper", l'aspirateur des clefs USB...!

On pourrait croire que l'arrivée de Windows 7 faît définitivement disparaître la menace des clefs USB. Mais ce n'est malheureusement...






	







Comment restaurer la configuration de votre bureau Windows

Bien qu’il n’y ait pas de lien très directe avec la sécurité (mais en cherchant bien il devrait être possible d’en trouver un!), je ne résis...






	

Créer votre propre certificat avec Openssl

Voici un petit article vous permettant de créer vos propres certificats auto-signés avec Openssl . Ce certificat vous permettra de signer et...






	







Social Engineering Toolkit (Partie I: la récolte des mots de passe)

L'objectif de cet article est de découvrir les immenses possibilités du Social Engineering Toolkit  (appelé SET ) disponible dans Backtr...






	







S’authentifier à la maison avec un certificat dans une carte à puce, c’est possible!

A la question “Est-il possible d’authentifier un utilisateur local avec un certificat stocké dans une carte à puce?”, Microsoft répond “Non,...






	







Utilisez votre téléphone à partir de votre ordinateur !

  Devant votre intérêt pour l’article Afficher l’écran de votre téléphone sur votre ordinateur  qui date d’Octobre 2012, je dois vous inform...






	







Une faille XXL: l’attaque XXE

En 2013 certains experts en sécurité incluant ceux de VSR affirmait percevoir une augmentation du nombre d’attaques autour de XXE ( http://w...






	







Créer un keylogger avec Javascript, c’est bien…

Souvenez-vous de BeEF et de ses possibilités assez incroyables pour récupérer les informations saisies par un utilisateur dans un browser “h...
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Le blog sur votre mobile...









Pour me joindre...
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Feedjit Live Blog Stats
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Priceminister


Achat - Vente garanti sur PriceMinister










	


	








Thème Simple. Fourni par Blogger.





































